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Klug gegen Piraten vorgehen

Innovationen zum Schutz geistigen Eigentums

Produktpiraterie ist eine enorme Bedrohung fir die Innovations-
kraft und Wettbewerbsfahigkeit der deutschen Industrie. Daher
ist es erforderlich, wirkungsvolle Mechanismen fiir den praventi-

ven Schutz zu schaffen.

Diesen Bedarf hat das Bundesministe-
rium fiir Bildung und Forschung auf-
gegriffen und einen Forschungswett-
bewerb »Innovationen gegen Produkt-
piraterie« ausgeschrieben. Seit Januar
2008 werden zehn Verbundprojekte
und die Begleitmafinahme Conlmit
- Contra Imitatio (Kommunikati-
onsplattform fiir praventiven Schutz
vor Produktpiraterie) gefordert. Das
Spektrum umfasst praventive Schutz-
mafinahmen in der Gestaltung und
Kennzeichnung von Produkten und
die Entwicklung integrierter Schutz-
konzepte fiir komplexe Produkte.
In Kooperation von Wirtschaft und
Wissenschaft werden Mafinahmen,
die einen wirksamen Schutz vor Pro-
duktpiraterie bieten, entwickelt und
erprobt. Drei verschiedene Schwer-
punkte werden dabei gesetzt.

Produkt- und Prozessgestaltung.
Der ungehinderte Zugang zu Pro-
dukt- und Prozesswissen ist oftmals
Ausgangspunkt von Plagiaten. Daher
erarbeiten die Projekte PiratPro, PRO-
TACTIVE und Pro-Protect Konzepte
zur pirateriesicheren Gestaltung von
Produkten sowie von Produktentste-
hungs- und Vertriebsprozessen. Diese
Konzepte beinhalten beispielsweise
die Zusammenfithrung der Produkt-
und Prozessgestaltung zu einer unko-
pierbaren Einheit, die Erhohung des
Kopieraufwandes, die Minimierung
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In Unternehmen besteht groRRes Interesse an einer nachrist-
baren Schutzkomponente, die tiber Windows CE, Realtime
Linux und andere Echtzeitbetriebssysteme unterstiitzt wird.
Wibu-Systems hat bereits Losungen fiir die USB-Schnitt-
stelle und als ExpressCard sowie Prototypen der
*’\ industrietauglichen CodeMeter-Schutzhard-
ware als CF-Card und SD-Card entwi-
ckelt. Mit CodeMeter SDL (Secure
Data Layer) steht ein Verfah-
ren zum Schutz von Daten zur
Verfigung und CodeMeter
License Central ermdglicht die
Erstellung, Verwaltung und Auslie-
ferungvon Lizenzenund die einfache
Integration in Unternehmensprozesse

und ERP-Systeme, zum Beispiel SAP.

von Know-how-Abfliissen und den
Schutz durch Software.

Produkt- und Systemkennzeichnung.
Der Schwerpunkt der Projekte EZ-
Pharm, Mobilauthent und O-PUR ist
die Entwicklung von Verfahren, mit
denen Produkte und Systeme mittels
falschungssicherer Kennzeichnung
iber den gesamten Produktlebenszy-
klus entlang der Wertschopfungskette
verfolgt werden konnen. In diesen
Verfahren kommen modernste Kenn-
zeichnungstechnologien wie RFID,
stochastischer EpiCode oder Produkt-
Authentifizierungsservices zum Ein-
satz. So entstehen Verfahren, mit de-
nen die Originalitdt eines Produktes,
einer Komponente, eines Ersatzteils et
cetera liber die gesamte Supply-Chain
verfolgt werden kann.

Entwickeln von Schutzkonzepten.Ein
umfassender Schutz wird erst durch
die Integration von konstruktiven,

Pro-Protect auf einen Blick

Pro-Protect ist eins von zehn Projekten
der BMBF-Ausschreibung »Innovation
gegen Produktpiraterie«, das von Wibu-
Systems koordiniert wird und an dem das
Forschungszentrum Informatik,Karlsruhe,
und die Anwender Homag, ZSK Stickma-
schinenund GISteilnehmen. Die Ziele von
Pro-Protect sind:

® Entwicklungeinernichtmanipulier-und
-kopierbarenSchutzhardwarefirindust-
rielle Schnittstellen und Betriebsbedin-
gungen. Dies erschwert den Nachbau
von kompletten Maschinen und Anla-
gen durch wirkungsvollen Schutz der
embedded Software, die einen immer
groBeren Anteil an Funktionalitat und
Wertschépfung hat.

DurchgangigerSchutzvonProduktions-
daten vom Design bis zur Maschine,um
unkontrollierte Produktion von Grau-
marktprodukten durch Fertigungszu-
lieferer zu verhindern.

Einfihrungeines»Digitalen Maschinen-
tagebuchs« zur Effizienzsteigerung im
Service und zum Schutz der Servicedo-
kumente, die viel Know-how enthalten.

www.wibu.de

Foto: Wibu-Systems
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Kreativitat der Ingenieure starker fiir Produktschutz nutzen

Im Mirz 2008 wurden erneut Mit-
gliedsunternehmen des VDMA nach
ihrer Betroffenheit durch Produkt-
und Markenpiraterie und ihren Ab-
wehrstrategien befragt. 68 Prozent
der Unternehmen gaben an, von
Produktpiraterie betroffen zu sein.
Rickmeldungen kamen aus allen
Fachbereichen des Maschinenbaus,
so dass von einer generellen Betrof-
fenheit der Investitionsgiiterindust-
rie gesprochen werden kann.

Der Schaden, der den deutschen
Maschinen- und Anlagenbauern
2007 entstanden ist, wird auf etwa sie-
ben Milliarden Euro geschitzt. Hin-
zu kommen der Imageschaden und
mogliche Probleme bei Haftungsfra-
gen. Produktpiraterie ist eine Bedro-
hung fiir die Wettbewerbsfahigkeit
der Investitionsgiiterindustrie.

Juristische Regelungen sind allein
nicht ausreichend, um sich gegen
Produktpiraterie zu wehren. Ein um-
fassender Schutz ist nur durch eine
Integration von konstruktiven, pro-
duktionsbezogenen und IT-basierten
Ansitzen zu erreichen. Deshalb setzt
sich der VDMA in Ergdnzung zu den

produktionsbezogenen, organisato-
rischen, IT-basierten und rechtlichen
Ansidtzen erreicht. Deshalb werden
im Rahmen der Projekte KoPiKomp,
KoPira, ProAuthent und ProOriginal
umfassende praventive Schutzkonzep-
te entwickelt. Wichtige Elemente einer
umfassenden Schutzkonzeption sind
die Identifizierung und Klassifizierung
gefdhrdeter Komponenten, die Aus-
wahl geeigneter Schutzmafnahmen
fiir alle Phasen des Produktlebenszyk-
lusses und deren Kombination zu
einem Piraterieschutzsystem, welches
den Produkten und Prozessen Schutz
entlang der gesamten Wertschop-
fungs- und Logistikkette bietet.

Breitenwirkung als Ziel. Als Ergin-
zung zu den Forschungsprojekten
wurde die Innovationsplattform
Conlmit (Contra Imitatio) gestartet.
Conlmit ist ein Querschnittsprozess
und eine Transfermafinahme fiir die
zehn Forschungsprojekte. Ziel ist, die

klassischen Schutzansdtzen insbe-
sondere fiir technologische Schutz-
konzepte ein. Der Anteil der Firmen,
diesolche Schutzmafinahmen einset-
zen, liegtbeirund 56 Prozent. Jedoch
ist hier noch ein enormes Potenzial
vorhanden und die Moglichkeiten
aber auch Grenzen von technischen
Schutzmaflinahmen, um das Kopie-
ren von Produkten zu erschweren
oder die Originalitdt von Produkten
nachzuweisen, sind oft noch nicht
bei den Unternehmen bekannt.

Der VDMA hat deshalb angeregt,
die Erforschung und Entwicklung
von innovativen Konzepten und
Produkten zum technologischen
Plagiatschutz zu forcieren. Denn es
ist sinnvoll, die Kreativitit unserer
Ingenieure und Forscher nicht nur
fir Innovationen, sondern auch
zum Schutz zu nutzen. Flankierend
werden mit der VDMA-Kampagne
»Pro Original« weltweit Kunden vom
Wertder Originaltechnologieim Ma-
schinenbau tiberzeugt. m

www.vdma.org/original

Stof3kraft und die Breitenwirkung der
Forschungsprojekte zu erhhen und
den Transfer der in diesen Projekten
erarbeiteten Prozesse und Mafinah-
men in die betrachtete Industrie zu
fordern. Die Hauptaufgaben der In-
novationsplattform sind: Information
iiber praventive Schutzmafinahmen,
Vermittlung von Experten mit aus-
gewiesener Expertise auf dem Gebiet
Plagiatschutz sowie eine aktive Forde-
rung von Kommunikation und Koo-
peration zum Aufbau von Netzwerken
im Kampf gegen Produktpiraterie. Um
dieses Ziel zu erreichen, bedient sich
Conlmit ausgewdhlter Instrumente.
Neben einem Netzwerk von kompe-
tenten Partnern auf dem Gebiet des
praventiven Plagiatschutzes, Kommu-
nikations- und Kooperationsmecha-
nismen sowie einer internetbasierten
Informationsplattform kommt die
von Conlmit entwickelte Bedarfs-
analyse »Schutz vor Produktpiraterie«
zum Einsatz.
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MIT SCHUTZRECHTEN NIMMT
MAN'S IN CHINA GANZ GENAU.

In China werden jedes Jahr Hunderttau-
sende von Patenten, Gebrauchsmustern,
Geschmacksmustern und Marken ange-
meldet — vor allem von einheimischen
Unternehmen.

Chinesische Firmen vertrauen also dem
IP-Schutz im eigenen Land.

Und was ist mit lhnen?

Ohne Schutzrechte sind Sie Produktpi-
raten hilflos ausgeliefert. Machen Sie es
daher wie die Chinesen und sichern sich
Ihr gutes Recht.

DIE CHINA-EXPERTEN:

CANZLER & BERGMEIER

EUROPEAN TRADEMARK ATTORNEYS
EUROPEAN PATENT ATTORNEYS
PATENTANWALTE

Friedrich-Ebert-Str. 84
D-85055 Ingolstadt
TELEFON +49 841 88689 —0
TELEFAX +49 841 8868910
www.ch-patent.com
info@ch-patent.com





